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	网络管理中心
	系统与安全管理员
	



1、 根据学校网络信息安全建设要求，具体进行网络信息安全建设项目的完善与实施。
2、 负责核心网络安全设备（漏扫、服务器集群WAF、SSLVPN等）及其相关配套管理和日志系统的日常管理与维护。
3、 负责网络及系统信息安全运行环境的安全评估、检测与防护工作和数据安全。
4、 负责学校物理/虚拟服务器安全风险评估、渗透测试、安全防护工作。
5、 负责对外应用服务平台域间网络安全策略的定制与日常管理。
6、 负责校园网网络行为信息的收集、过滤并为行为审查提供技术支持。
7、 负责完成上级主管部门和公安部门要求的网络信息安全检查、安全建设、材料上报等工作，协助上级网络安全主管部门对网络安全事件进行协查。
8、 根据校园网信息化建设要求对相关设备与系统技术进行安全评估测试。
9、协助及执行信息网络安全管理方面工作（检查、培训和演练）。
	 
1、 学历要求本科及以上，计算机、信息安全等相关专业；
2、 具有2-3年从事大中型园区网或高校网络和计算机安全方面的服务经验，熟悉Linux/Windows操作系统和数据库的安全置管理和维护及系统加固，熟悉黑客攻防技术，能够处理突发性的安全事件；
3、 熟悉主流防火墙、WAF等安全设备和核心路由器、数据备份产品的配置管理和维护，了解Vmware、Citrix等虚拟化平台部署和配置管理；具有国家网络信息安全相关证书，具有IT行业或知名安全设备厂商工程师证书；
4、 了解国家和教育行业信息网络安全相关法规和管理规定及标准，熟悉信息安全防护体系的规划设计和实施以及团队管理，能够独立开展网络与信息安全相关工作；
5、具有一定的技术文档写作能力，较强的信息与网络安全分析能力，具有共同完成工作的团队合作精神和为学院随时提供网络技术支持的服务意识。
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