附件1：
信息化人才招聘专业能力要求及主要职责

一.首席信息安全官，1人
（一）专业能力
1.熟悉国内外信息安全相关标准、规范及模型，对信息安全技术体系规划设计和实施等方面有全面的理解和实践积累，并有信息安全管理体系（ISMS）评估、建设、实施经验。
2.熟悉信息安全风险评估的理论、过程、方法，并参与过中大型企业的风险评估项目，善于运用风险管理的理论和方法在实践中为集团订制安全的策略和方案。
3.熟悉主流安全厂商的安全产品与安全技术，熟悉主流的攻击技术和原理，以及防病毒、防火墙、反垃圾邮件、VPN、入侵防御、漏洞扫描、身份认证、终端安全等信息安全防护技术工作原理，并具备相应的信息安全防护解决方案的规划、部署、实施能力。
4.了解国际国内相关信息安全法律、法规和标准，熟悉ISO27000、信息安全等级保护等信息安全标准。
（二）主要工作职责
1.负责制定集团信息安全技术体系、规范、策略、标准。
2.负责制定信息安全运维策略，建立安全运维体系和流程，持续完善公司信息安全管理体系和技术保障体系。
3.负责对集团及权属公司信息安全事件的响应和调查。
4.负责根据集团战略制定全面的信息安全及风险管理策略，定期对集团及权属公司的业务系统进行风险评估和安全加固，及时制定安全解决方案，并推进实施。
5.组织和开展集团及权属公司信息安全风险评估和信息安全审计，编写风险分析报告和审计报告，指导、监督实施整改。

二、技术平台架构师，1人
（一）专业能力
1.熟悉大型装备制造集团信息技术架构设计方法及理论知识；熟悉国内外合作伙伴服务质量管理要求，拥有相关管理经验；能够独立承担大型信息系统架构管理。
[bookmark: _Hlk45629067]2.对私有云产品模式、系统架构、整体定位、功能架构、技术要求、产品选型、建设模式、建设步骤、运营模式有深刻的认识。
3.至少在某一领域有出众的技术能力，包括但不限于复杂的自定义数据模型、高度灵活的权限模型、自由定制的流程引擎、分布式事务模型、分布式消息服务、分布式存储服务、分布式调度服务、分布式搜索、分布式缓存、异地多活。
4.具备丰富的SaaS/IaaS/PaaS建设经验；有云服务、云计算（OpenStack、Docker）或DevOps相关等产品的设计经验者优先。
（二）主要工作职责
1.负责集团云平台全周期管理，包括平台整体定位、系统功能架构确认、技术要求、产品选型，建设模式、建设步骤及运营模式管控。
2.负责协调集团各权属公司信息系统架构设计，统筹规划各公司信息化技术平台发展方向、平台建设及运行。
3．负责对集团及各权属公司信息化相关合作伙伴进行统筹管理，对其服务质量进行量化评估。

三、企业应用系统架构师，1人
（一）专业能力
1.根据信息化系统建设规划以及信息化系统实用性、易用性与稳定性的要求，具备把握信息技术发展趋势推进信息化系统的有效、快速、顺利的搭建的能力，能够在信息化系统建设的每一个重要节点阶段担任指导与决策工作，实现信息化技术与企业发展的有机结合，确保信息化系统符合企业的发展战略。
2.精通架构设计相关软件的使用，熟悉系统设计与开发的整个过程，熟悉系统集成方案的设计，包括系统设计、产品选型等。
3.具备较强的数据分析能力、沟通能力和培训能力，通过数据传递有效信息，增强集团产品的市场竞争力。
（二）主要工作职责
1.负责集团信息系统的业务架构设计与研究工作，确保系统架构的合理性、可扩展性。
2.负责集团及权属公司系统开发模式的确定、推广与指导工作。
3.负责根据集团战略制定全面的信息系统实施策略，对集团信息化系统发展进行预测、调研、规划与设计。
4.负责协调集团各权属公司业务系统架构设计，根据业务需求统筹规划各公司信息系统发展方向、平台建设及运行。
5.负责核心技术问题的研究攻关，系统优化，协助解决项目开发过程中的技术难题，以及新技术引进。
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